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DAS EXPERTENTEAM

Renate Tief . .

Ihre Expertin fiir das Hygienemanagement im . Krisen meistern, bevor
Gesundheitswesen. Renate Tief ist die Geschéafts- sie entstehen

fihrerin der Beratungsfirma CPG Tief, externe

Auditorin (DGQ), externe Datenschutzbeauf- Liebe Leserin, lieber Leser,
tragte und Hygienemanagementbeauftragte. Mit

ihrem fundierten Fachwissen unterstiitzt sie seit Gefahren, Risiken und Krisen entstehen nicht nur im medi-
iiber 30 Jahren vor allem Arztpraxen, aber auch zinischen Bereich. Auch bei IT-Ausféllen, Datenpannen, Bran-
Altenheime und Kliniken bei der Optimierung der . B o . . .
gesamten Abléufe. Seit 15 Jahren ist sie auch als den, Einbrtichen oder gewalttédtigen Patienten mussen Sie

Chefredakteurin fiir den VNR tatig. und lhre Mitarbeiter schnell, sicher und routiniert handeln
kénnen.

Diese Spezialausgabe befasst sich mit dem Thema ,, Professio-
nelles Krisenmanagement”. Bereiten Sie sich zusammen mit
Ihren Kollegen in Ruhe auf den Ernstfall vor — werden Sie
krisenresilient. Besprechen Sie kritische Ausnahmesituatio-
nen regelméBig in Teamsitzungen, sensibilisieren Sie lhre
Mitarbeiter fir potenzielle Risiken und entwickeln Sie pra-
xisnahe Notfallpléne fir den Ernstfall.
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Renate Tief

ALLES INKLUSIVE

Onlinebereich Spezialreports & Facharchiv

Nutzen Sie iiber 500 Checklisten, Eal Méchten Sie in ein Thema tiefer
Muster und Vorlagen unter: eintauchen, finden Sie praktische

safetyxperts.de/login E-Books und Arbeitshilfen.

Fragen an die Xperten Videos & Webinare

Stellen Sie Ihre individuellen Im Onlinebereich finden Sie unter
Fragen zum Thema Arbeitsschutz .Videos” und ,Veranstaltungen”
gerne {iber das Kontaktformular praktische Inhalte fiir lhre Unter-
auf safetyxperts.de/login weisung.

Alle Downloads finden Sie unter www.safetyxperts.de/login
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Krisenresilienz in Einrichtungen des

Gesundheitswesens

Um Akutsituationen und Krisen besser zu bewaltigen, braucht es psychische Anpassungs- und Widerstandsfahigkeit — die
sogenannte Krisenresilienz. Ziel dabei ist es, souveran mit belastenden Situationen umzugehen und nicht unvorbereitet von
Krisen iiberrascht zu werden. Mit den folgenden Tipps schaffen Sie die Voraussetzungen dafiir, dass Sie und lhre Kollegen
auch in plétzlich auftretenden Krisensituationen handlungsféhig bleiben.

Identifizieren Sie mdgliche Krisen

Besprechen Sie mit lhren Kollegen in der néchsten Teamsitzung,
welche Krisen oder Ausnahmesituationen auftreten kénnten und
welche praventiven MaBnahmen dafiir festgelegt werden sollten.
Beispiele fiir potenzielle Krisen:

W Einbriiche, Diebstahl

m IT-Ausfall

m Datenschutzpanne

® Personalausfall

® Gewaltiibergriffe, mediale Eskalationen

m Lieferengpasse

B usw.

Schaffen Sie (Kommunikations-)Strukturen

In jeder lhrer folgenden Teamsitzungen nehmen Sie sich gezielt
eine mogliche Krisensituation vor, um PréventionsmaBnahmen
und Bewaltigungsstrategien zu besprechen und festzulegen.

Das heiBt, Sie und Ihr Team:
m erkennen die Risiken,
® finden gemeinsam Losungsstrategien,

m erstellen Handlungs- bzw. Notfallplane fiir die ermittelten Kri-
sen,

B legen die Kommunikationswege fest.

Dieser regelmaBige Austausch im Team gibt Sicherheit, ein beson-
ders wichtiger Aspekt im Krisenmanagement. Bieten Sie lhren
Mitarbeitern auch zusatzlich regelmaBig interne und/oder externe
Fort- und Weiterbildungen an, die notwendig sind, um auf Krisen
vorbereitet zu sein.

Warum Fiithrungskrafte Vorbilder sein sollten

Ein wirksames Krisenmanagement lebt von der Vorbildfunktion
der Leitungskrafte. Sie und lhre Flihrungskrafte sollten deshalb
auch in stressigen Situationen Ruhe, Gelassenheit und einen
kiihlen Kopf vorleben. Sie sind der Fels in der Brandung. Das wirkt
beruhigend auf die Kollegen und Bewohner bzw. Patienten. Das
bedeutet natirlich fiir die Fiihrungskrafte selbst eine konsequente
Selbstfiirsorge und einen guten Umgang mit den eigenen Emo-
tionen, um das personliche, psychische sowie physische Wohler-
gehen sicherzustellen.

Nehmen Sie das eigene aktuelle Befinden und die personlichen
Bediirfnisse wahr, um angemessen darauf zu reagieren. Planen
Sie hierflir bewusst Zeiten fiir Erholung, Reflexion und den kolle-
gialen Austausch ein. Nur wer langfristig handlungsfahig bleibt,
kann in Krisensituationen verlasslich Entscheidungen treffen und
Mitarbeitende sicher fiihren.

Alle Downloads finden Sie unter wwwv.safetyxperts.de/login
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Krisenresilienz hilft, auch in belastenden Situationen souveradn
und handlungsféhig zu bleiben.

Selbstfiirsorge: Lernen Sie, gut zu sich selbst zu

sein!

Emotionale Selbstfiirsorge bedeutet:

| sich fiir sich selbst Zeit zu nehmen,

| die eigenen Gefiihle wahrzunehmen,

m allein zu sein und

B Wohltuendes zu genieBen.

Kognitive Selbstfiirsorge heiBt:

m eigene Gedanken, Haltungen und Glaubenssatze bewusst
wahrzunehmen,

W sich Zeit zur Reflexion zu nehmen,

® den Fokus auf Veranderbares zu legen und

m Unveranderbares zu akzeptieren.

Soziale Selbstfiirsorge bedeutet:

m wertvolle und unterstiitzende Beziehungen aufzubauen und zu
pflegen,

m Konflikte offen anzusprechen und sich mit vertrauten Men-

schen auszutauschen. Das starkt innere Gelassenheit und das
Gefiihl der Selbstwirksamkeit.

Fazit

Mit diesen wichtigen Aspekten zeigen Sie in Krisen- und
Notfallsituationen eine souverane, liberzeugende Haltung.
Durch Coachings, TeambildungsmaBnahmen und &hnliche
Trainings kdnnen Bewusstsein, Kenntnisse und Fahigkeiten
zur Krisenbewaltigung gezielt aufgebaut und gestarkt
werden.
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Einbruch in der Einrichtung oder Praxis:
Wenn Tater gezielt zuschlagen

In den letzten Jahren haufen sich Einbriiche und Diebstéhle in Arztpraxen. Dabei werden manchmal nur ein paar hundert
Euro entwendet. Erst im April 2026 trieb ein Einbrecher im Regensburger Ostenviertel sein Unwesen und entwendete Bar-
geld aus einer Arztpraxis. Im Februar 2026 brachen Tater in zwei Arztpraxen in Rosenheim ein und entwendeten technische
Gerate im Wert von mehreren hunderttausend Euro. Die Liste der Vorfalle ist lang. Dabei werden neben Bargeld haufig auch
Medikamente und teure medizinische Gerdte gestohlen. Die durch den Einbruch verursachten Schaden — oft in Hohe von
mehreren tausend Euro — kommen zusatzlich hinzu. Da hilft nur eins: rechtzeitig vorbeugen. Wie Sie sich und lhre Praxis
schiitzen und wie lhre Mitarbeiter Sie dabei unterstiitzen konnen, erfahren Sie in diesem Beitrag.

Lassen Sie sich von der Polizei beraten

Jede Praxis hat individuelle Schwachstellen und benétigt daher
passende SchutzmaBnahmen. Die beste Anlaufstelle fiir eine pro-
fessionelle Beratung ist Ihre ortliche Polizei. Die kriminalpolizei-
lichen Beratungsstellen analysieren mégliche Sicherheitsliicken
und zeigen Ihnen, mit welcher Sicherungs- und Uberwachungs-
technik Sie lhre Praxis wirksam vor Einbruch schiitzen kénnen.
Welche Beratungsstelle fiir Sie zustandig ist, erfahren Sie bei lhrer
Polizeidienststelle vor Ort.

Fotografieren Sie wertvolle Gerate

Eine Liste lhrer Praxisapparaturen mit den individuellen Gerate-
nummern liegt lhnen sicher bereits vor. Hochwertige Geréte soll-

Checkliste ,,Einbruchspravention”

ten Sie zusatzlich fotografieren. Hat ein Gerét ein besonderes
Kennzeichen, fotografieren Sie auch dies. Die Polizei kann den
Verbleib der gestohlenen Gegenstande so besser ermitteln. Tragen
Sie weitere Wertsachen in eine sogenannte Wertsachenliste ein
und machen Sie ggf. auch davon Fotos. Damit steigen Ihre Chan-
cen, das Diebesgut zuriickzubekommen. Zudem erleichtert das
den Tatnachweis erheblich und macht das Diebesgut fiir Hehler
uninteressant.

@ Download-Tipp

Ein Wertsachenverwaltungsprogramm zum Download
finden Sie im Internet unter: Ed https://kurzlinks.de/rg0t

Verwahren Sie in Ihrer Praxis regelmaBig hohe Bargeldbe-
trage?

Lassen Sie keine hohen Geldbetrage fiir ldngere Zeit in der
Kasse; entnehmen Sie sie regelmaBig, bei Bedarf auch mehr-
mals taglich (schlieBen Sie das Geld z. B. in einen zertifizierten
Safe ein).

Gibt es in lhrer Praxis einen Safe? Wenn ja, Marke:

Uberpriifen Sie oder von Ihnen beauftragte Mitarbeiter die
Kasse bzw. die Geldbearbeitung an der Anmeldung?

Geldzahlen oder andere Kasseniiberpriifungen sollten immer in
einem separaten Raum durchgefiihrt werden oder zumindest
zu einem Zeitpunkt, zu dem keine Patienten mehr in der Praxis
sind. Stellen Sie sicher, dass Sie oder lhre Mitarbeiter dabei
nicht beobachtet werden kdnnen, etwa durch eine transparente
Eingangstir.

Kdnnen unbefugte Personen Sie oder lhre Mitarbeiter dabei
beobachten?

Nehmen Sie hohe Geldbetrage mit nach Hause?

Hohe Bargeldbetrége sollten Sie direkt zur Bank bringen —
moglichst tagsiiber. Ansonsten besteht die Gefahr, dass Diebe
Sie beobachten und tiberfallen oder bei lhnen zu Hause einbre-
chen.

Sind die Wertsachen, die sich in Ihrer Praxis befinden, in
eine Liste eingetragen und katalogisiert?

siehe Tipp vor dieser Tabelle unter: https://kurzlinks.de/
xzeg

Stellen Sie bzw. lhre Mitarbeiter vor dem Verlassen der Pra-
xis immer sicher, dass alle Fenster und Tiiren geschlossen
sind?

Legen Sie fest, wer am Abend den , Sicherheitsrundgang”
macht. Dabei miissen vor allem auch gekippte Fenster
geschlossen werden. (Empfehlung: Auch immer die Rollladen
herunterlassen!)

Haben Sie eine Alarmanlage?

Lassen Sie sich hierzu von der Polizei beraten!

Halten Sie einen guten Kontakt zu lhrer Nachbarschaft?
Aufmerksame Nachbarn sind ein guter , Einbruchschutz”;
sie achten eher auf ungebetene Géste, wenn ein gutes Ver-
héltnis besteht.

Schon in vielen Fallen haben aufmerksame Anwohner rechtzei-
tig ,Alarm geschlagen”.

©
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Mit diesen 7 Verhaltensregeln haben Sie die
Situation nach einem Einbruch im Griff
Falls lhre Mitarbeiter morgens vor lhnen die Praxis betreten und

einen nachtlichen Einbruch feststellen, sollten dafiir klare Ver-
haltensregeln festgelegt sein:

1. Wichtigste Regel: Beriihren oder verandern Sie nichts am Tat-
ort. Andernfalls kdnnen wichtige Spuren zerstort, verwischt
oder verunreinigt werden, was die Ermittlungen erheblich
erschweren kann.

2. lhre Mitarbeiter informieren Sie als Ersten, damit Sie lhre Ver-
sicherung verstandigen konnen.

3. AnschlieBend informieren lhre Mitarbeiter umgehend die Poli-
zei und schildern den Vorfall.

PROFESSIONELLES KRISENMANAGEMENT

4. Weisen Sie Ihre Mitarbeiter an, den Tatort sofort zu fotografie-
ren, dabei jedoch nichts zu verandern oder zu beriihren.

(5,

. Besprechen Sie mit lhrem Praxisteam, wie Sie die Patienten,
die Sie an dem Tag erwarten, verstandigen, wenn Sie eventuell
keinen Zugriff mehr auf den Praxiscomputer haben.

(=]

. Stellen Sie zusammen mit lhrem Team eine Stehlgutliste (Dieb-
stahlschaden) auf, in der Sie die entwendeten und eventuell
beschadigten Gegenstande (einschlieBlich Bargeld) auflisten.
Am besten, Sie legen im Vorfeld eine Wertsachenliste an, in der
die genaue Bezeichnung, das Alter und der Anschaffungspreis
der Wertsachen aufgefiihrt sind.

~

. Sofern Kreditkarten oder Handys aus der Praxis entwendet
worden sind, miissen Sie sie sofort sperren lassen (Sperr-Not-
rufnummer 116 116).

Mit diesen 9 MaBBnahmen schiitzen Sie lhre
Pflegeeinrichtung vor Einbruch und Diebstahl

Einbrecher machen leider auch vor Seniorenheimen, Einrichtungen des betreuten Wohnens oder Tagespflegen keinen Halt.
Im Gegenteil: Fiir sie ist es oft leichte Beute. Immer wieder ist von Diebstahlen oder Einbriichen in Pflegeheimen und Tages-
pflegestatten zu lesen. Die Einbrecher lassen Schmuck und Geld mitgehen, aber auch Tresore in Tagespflegeheimen wurden

schon geknackt. Nutzen Sie deshalb die folgenden neun Tipps, um sich besser zu schiitzen.

1. Externe, unbekannte Handwerker: Lassen Sie sich stets einen
Ausweis zeigen und priifen Sie bei Heimleitung, Pflegedienst-
leitung oder Hausmeister nach, ob der Auftrag bekannt ist.
Unbekannte Personen sollten moglichst nicht unbeaufsichtigt
bleiben.

2. Mitarbeiter sollten ermutigt werden, unbekannte Personen
freundlich anzusprechen und nach ihrem Anliegen zu fragen.

3. Seien Sie besonders aufmerksam, wenn sich unbekannte
Personen auffallig langsam und beobachtend durch die Ein-
richtung bewegen — moglicherweise spahen sie gezielt fiir
einen spéteren Einbruch aus.

4. Bewohner im betreuten Wohnen sollten regelmaBig daran
erinnert werden, ihre Tiir beim Verlassen des Zimmers abzu-
schlieBen und nicht nur zuzuziehen.

5. Lassen Sie Fenster im Erdgeschoss nicht gekippt. Sie gelten
als leicht Giberwindbare Schwachstelle.

6. Schlissel sollten niemals an offensichtlichen oder leicht
zuganglichen Orten versteckt werden.

7. Stellen Sie direkt am Gebaude keine Miilltonnen oder andere
Gegenstande ab, die Einbrechern das Erreichen von Fenstern
oder Balkonen erleichtern konnten. Sinnvoll ist auBerdem
eine individuelle Sicherheitsberatung durch die Polizei vor
Ort. Dabei werden unter anderem Beleuchtung, Zugange und
mogliche Schwachstellen der Einrichtung gepriift — in der
Regel kostenfrei.

8. Eingange sind gut einsehbar zu gestalten.

9. Auch wenn es immer wieder gesagt wird: Wertsachen sollten
nicht offen im Zimmer aufbewahrt werden. GroBere Geld-
betrdge und wertvoller Schmuck gehdren in den Safe — nie-
mals in Schubladen oder leicht zugangliche Verstecke, wo sie
leicht auffindbar sind.

Seniorenheime und Tagespflegen geraten zunehmend ins Visier
von Einbrechern und Dieben.

Tiiren und Fenster als mégliche Schwachstellen
absichern

Guten Schutz bieten Tiren und Fenster nach DIN EN 1627 (min-
destens Widerstandsklasse RC 2), da sie keine konstruktiven
Schwachstellen aufweisen und auch von der Polizei empfohlen
werden. Ohne entsprechende Sicherungen lassen sich Fenster und
Tiiren oft in Sekundenschnelle aufhebeln. Gitterroste und Keller-
schéchte sollten zudem mit stabilen Abhebesicherungen versehen
sein, um einen Einstieg zu verhindern.

@ Alle Downloads finden Sie unter wwwv.safetyxperts.de/login 5
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Worst Case: IT-Ausfall oder Datenpannen in der
Praxis oder Einrichtung

Kennen Sie das? Es ist frith am Morgen, die Sprechstunde hat gerade begonnen, die ersten Patienten sitzen bereits in Ihrem
Wartezimmer und plétzlich fallt Ihr IT-System aus. Wenn Sie das noch nie erlebt haben, hatten Sie bisher Gliick, denn das ist
oft ein Horrorszenario. Aber auf Gliick allein sollten Sie sich nicht verlassen. Erstellen Sie zusammen mit Ihren Mitarbeitern
und in Absprache mit Ihrem Softwareanbieter vorbeugende Sicherheitskonzepte. Oberste Prioritét: die regelmaBige Siche-
rung aller Daten! Nicht nur, um sich vor Hackerangriffen zu schiitzen, bendtigen Sie eine funktionierende Datensicherung,
sondern auch fiir den Fall eines Systemabsturzes. Liegen lhnen gute Datensicherungen vor, kann der Praxisbetrieb sehr
schnell wieder anlaufen. Wir zeigen lhnen im Folgenden, wie Sie Ihre Daten professionell sichern und den Praxisbetrieb im

Ernstfall schnell wiederherstellen konnen.

Diese Methoden der Datensicherung stehen
Ihnen zur Verfiigung

Entweder Sie nutzen eine Datensicherungssoftware (Backup-Soft-
ware) oder Sie speichern nur lhre selbst erstellten Daten regel-
maBig auf einem externen Speichermedium. Meine Empfehlung:
Doppelt halt besser! Nutzen Sie beides.

Volldatensicherung bzw. Vollbackup: Vorteil: Es werden alle
Daten komplett gesichert. Bei einer Wiederherstellung wird nur
die letzte Volldatensicherung benétigt. Nachteil: Aufgrund der
sehr groBen Datenmenge ist die Datensicherung sehr zeitin-
tensiv.

Stufenweise (inkrementelle) Datensicherung bzw. inkre-
mentelles Back-up: Es werden die Dateien gesichert, die seit
der letzten (inkrementellen) Sicherung verandert oder hinzu-
gefligt worden sind. Vorteil: Die tagliche Datensicherung ist
nicht so zeitintensiv. Nachteil: Bei einer Wiederherstellung
bendétigen Sie die letzte Vollsicherung und alle seitdem durch-
gefiihrten inkrementellen Datensicherungen.

Differentielle Datensicherung bzw. differentielles Back-
up: Es werden nur die Dateien gesichert, die seit der letzten
Vollsicherung verandert oder hinzugefiigt worden sind. Vor-
teil: Die tagliche Datensicherung ist nicht so zeitintensiv.
Nachteil: Bei einer Wiederherstellung benétigen Sie die
letzte Vollsicherung und die zuletzt durchgefiihrte differen-
tielle Datensicherung.

Back-ups werden meist vom Softwarebetreuer eingerichtet und
laufen automatisch im Hintergrund oder nachts ab.

Datensicherung nach dem Generationenprinzip

Wenn Sie sich selbst (zusatzlich) um die Datensicherungen kiim-
mern, gehen Sie am besten nach dem Generationenprinzip wie
folgt vor, um sicherzustellen, dass auch altere Datensténde im
Notfall verfligbar bleiben:

Taglich: Es wird eine Sicherung auf ein neues Medium ange-
legt. Diese ,Sohn-Medien” rotieren jede Woche, d. h., nach
einer Woche wird wieder das erste Sohn-Medium (iberschrie-
ben.

Wachentlich: Die ,Vater-Medien”, die jeweils am Ende einer
Woche beschrieben werden, rotieren jeden Monat (nach einem
Monat wird wieder das erste Vater-Medium {berschrieben).

Monatlich: ,GroBvater-Medien”, die jeweils am Ende eines
Monats beschrieben werden, rotieren jedes Jahr (nach einem
Jahr wird wieder das erste GroBvater-Medium iiberschrieben).

Das bedeutet, dass Sie bei einer Sicherung im Rahmen einer
Fiinf-Tage-Woche folgende Medien benotigen:

Vier Sohn-Medien (Montag—Donnerstag; am Freitag wird auf
die Vater-Medien gesichert)

Vier Vater-Medien (fir die ersten vier Freitage eines Monats,
am flinften bzw. letzten Freitag speichern Sie auf dem GroB-
vater-Medium)

Zwolf GroBvater-Medien (fiir den letzten Tag in jedem Monat)

Nach diesem Prinzip konnte man stets auf Sicherungen an
jedem der letzten vier Werktage (Sohn-Sicherungen)
jedem der letzten vier Freitage (Vater-Sicherungen)
jedem der letzten zwolf Monatsenden (GroBvater-Sicherungen)
zugreifen.

@ Hinweis

Legen Sie fest, welche Sicherungsart (Vollsicherung, diffe-
rentielle oder inkrementelle Sicherung) durchgefiihrt wer-
den soll.

So lagern Sie Datentrager fiir lhre
Datensicherung richtig

Die Lagerung muss unter magnetfeld-/staubgeschiitzten und
klimagerechten Bedingungen erfolgen.

Bewahren Sie Datentrager mit wochentlichen und monatlichen
Sicherungen nicht in der Praxis auf.

Deponieren Sie tagliche Sicherungen in einem Tresor (Schutz vor
unberechtigtem Zugriff sowie vor Feuer und Wasser).

@ Wichtig

Fiihren Sie regelmaBig Riicksicherungen selbst durch oder
lassen Sie dies von lhrem Softwarebetreuer regelmaBig
durchfiihren. So stellen Sie sicher, dass im Ernstfall tatséch-
lich auf die gesicherten Daten zugegriffen werden kann.
Denken Sie auch an eine Cloud-Datensicherung (Cloud-
Backup).

Sie schiitzt Ihre Daten, indem Kopien lhrer Dateien und
Ordner oder Ihr gesamtes System automatisch {iber das
Internet auf externe Server libertragen werden.

©



Die 6 haufigsten Systemausfalle — und wie Sie
ihnen vorbeugen

Die folgenden Systemausfalle treten in Einrichtungen des Gesund-
heitswesens besonders haufig auf. Mit den passenden MaBnah-
men kénnen Sie viele dieser Risiken gezielt vermeiden:

Uberlastung des Systems: Lassen Sie die Autostart-Einstellung
tberprifen. Stellen Sie sicher, dass nur die Programme gestar-
tet werden, die Sie auch wirklich nutzen.

Falsche Bedienung: Bleiben Sie ruhig, wenn das System lang-
sam reagiert oder kurz nicht funktioniert. Vermeiden Sie hek-
tische Eingaben — oft hilft bereits eine kurze Pause, um einen
Systemabsturz zu verhindern.

Fehlende Updates: Spielen Sie notwendige Updates unverziig-
lich — nach den Vorgaben lhres Softwareherstellers — ein, da
auf diese Weise Fehler in der Software behoben und Sicher-
heitsliicken geschlossen werden. (Auch die IT-Sicherheitsricht-
linie der KBV schreibt dies ausdriicklich vor!)

Uberhitzung: Gerade bei intensiver Nutzung, etwa durch digi-
tale Aktenfiihrung, konnen Computer stark beansprucht wer-
den. Achten Sie deshalb darauf, dass Liiftungsschlitze frei blei-
ben und die Gerate nicht zugestellt oder abgedeckt werden.

Fehlende Defragmentierung: Lassen Sie lhre Festplatte regel-
maBig warten und defragmentieren. Dadurch werden Daten
neu geordnet, die Systemstabilitat verbessert und die Rechner-
geschwindigkeit erhéht.

Hacker-Angriffe auf das System: Schadsoftware kann Sys-
teme sperren oder Abstiirze verursachen. Informieren Sie bei
Verdacht sofort Ihren Vorgesetzten und den Softwarebetreuer.
Fiihren Sie keinesfalls eigenstandig eine Riicksicherung durch,
da sonst auch Sicherungen infiziert werden konnten.

«Notfallplan Datenpanne”: So gehen Sie vor

Eine Datenpanne passiert schneller als gedacht. Umso wichtiger
ist es, dass Sie und lhre Kollegen wissen, wie im Ernstfall richtig
gehandelt wird. Die folgenden Hinweise helfen lhnen, Ihren orga-
nisationspezifischen Notfallplan ,Datenpanne” aufzustellen.

Was ist eine Datenpanne?

Nach der DSGVO liegt eine Datenpanne vor, wenn der Schutz von
personenbezogenen Daten nicht mehr gewahrleistet ist. Und das
ist dann der Fall, wenn diese Daten verlorengegangen sind bzw.
vernichtet, verandert oder Unbefugten offengelegt wurden.

Datenpanne melden - ja oder nein?

Der Datenschutzverantwortliche (Geschéftsfiihrer, Heimleitung,
Praxisinhaber etc.) ist verpflichtet, der fiir Sie zustandigen Daten-
schutzbehorde innerhalb von 72 Stunden zu melden, dass der
Schutz personenbezogener Daten verletzt worden ist. Und zwar
immer dann, wenn diese Verletzung voraussichtlich oder eventu-
ell zur Folge hat, dass die Rechte und Freiheiten der betroffenen
Person(en) dadurch einem hohen Risiko ausgesetzt sind. Werden
durch diese Datenpanne voraussichtlich die Rechte und Freiheiten
der betroffenen Person(en) einem hohen Risiko ausgesetzt, sind
Sie verpflichtet, die Betroffenen davon zu unterrichten (z. B. die
Patienten, Mitarbeiter etc.). Die Meldepflicht besteht, unabhangig
davon, ob bereits ein Schaden eingetreten ist oder nicht.

©
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@ Wichtig

Die Datenschutzbehdrden der Lander definieren den Begriff
«Risiko” so: , Ein Risiko ist die Mdglichkeit des Eintritts
eines Ereignisses, das selbst einen Schaden darstellt oder
zu einem weiteren Schaden fiihren kann." Denken Sie
daran, die Meldepflicht liegt beim Datenschutzverantwort-
lichen. Der Datenschutzbeauftragte kann ihn dabei unter-
stlitzen.

Notfallplan: ,Datenpanne”
Schritt 1: Datenpanne feststellen

Sie halten schriftlich fest, wann Sie welche Datenpanne in wel-
chem Umfang festgestellt haben:

Welche Art von Datenpanne liegt vor: Was genau ist passiert?
Wie viele Datensatze sind ungefahr betroffen?

Welcher Personenkreis ist betroffen? (Wie viele Personen, Mit-
arbeiter, Bewohner oder Patienten)

Welche MaBnahmen haben Sie bisher ergriffen?
Schritt 2: Fiihren Sie eine Risikoanalyse durch

Sie beurteilen den Schaden, der den Betroffenen durch die
Datenpanne entstehen wird bzw. schon entstanden ist.

Schritt 3: Kommen Sie umgehend lhrer Meldepflicht nach

Stellen Sie ein hohes Risiko firr einen Schadenseintritt fest,
informieren Sie sofort lhre zustandige Aufsichtsbehorde iiber
die Datenpanne. Ihrer Meldepflicht miissen Sie innerhalb von
72 Stunden nachkommen.

Um lhre Aufsichtsbehérde zu informieren, verwenden Sie ein
Meldeformular, das Sie von der Internetseite der Behorde her-
unterladen kénnen.

Sind besonders sensible Daten (z. B. Patientendaten) betroffen,
informieren Sie die betroffenen Personen unverziiglich und in
leicht verstandlicher Sprache. Eine schuldhafte Verzogerung ist
unzulassig.

2 Beispiele fiir meldepflichtige Datenpannen, bei denen ggf.
auch die Betroffenen informiert werden miissen:

Ein Mitarbeiter schickt einen Arztbrief mit sensiblen Gesund-
heitsdaten einer Patientin per Fax an den falschen Empfanger.

Bei einem Hacker-Angriff in Ihrer Praxis werden sensible per-
sonenbezogene Daten gestohlen.

Achtung, BuB3geld!

VerstoBe gegen die Meldepflicht kénnen hohe BuBgelder und
Schadenersatzforderungen nach sich ziehen.

Datenschutz beginnt mit Pravention

Tun Sie alles dafiir, Datenpannen von vornherein zu vermeiden.
Sprechen Sie das Thema regelmaBig in Teambesprechungen an,
um lhre Mitarbeiter dauerhaft fiir den Datenschutz zu sensibili-
sieren. Schon kleine Unachtsamkeiten kénnen zu erheblichen
DatenschutzverstdBen und rechtlichen Konsequenzen fiihren. So
bleibt das Bewusstsein fiir einen verantwortungsvollen Umgang
mit personenbezogenen Daten dauerhaft erhalten.
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Blackout in der Arztpraxis: Mit einem
Notfallplan sind Sie gut gewappnet!

Irgendwann passiert es in jeder Praxis: Das Wartezimmer ist voll, die Patienten stehen bis zur Eingangstiir — und plétzlich
passiert es: Das Licht erlischt, alle Bildschirme sind schwarz, kein Ultraschall, kein Rontgen — nichts geht mehr. STROMAUS-
FALL - ein Horrorszenario. Womaglich sitzt auch noch ein Patient im Fahrstuhl fest. Haben Sie das schon einmal erlebt? Dann
heiBt es: Ruhe bewahren. Denn nicht immer flieBt der Strom nach wenigen Minuten wieder. Mit unserer Hilfe erstellen Sie

einen praxisnahen Notfallplan fiir Stromausfalle, damit im Ernstfall jeder weiB, was zu tun ist.

9 Tipps, mit denen Sie und lhr Team bei
Stromausfall alles im Griff behalten

()

Praxis komplett dunkel: Fiir diesen Notfall miissen Sie min-
destens eine Taschenlampe an der Anmeldung deponiert
haben, die Sie bzw. lhre Mitarbeiter notfalls auch im Dun-
keln finden. Bewahren Sie weitere Taschenlampen in einem
auch im Dunkeln leicht zuganglichen Schrank auf, damit
weitere Lampen bei Bedarf verteilt werden kénnen.

2.  Jetzt Giberpriifen Sie den Sicherungskasten.

In der Zwischenzeit iberprift ein Mitarbeiter, ob im Fahr-
stuhl Personen feststecken. Wenn ja, wird umgehend die
fir den Fahrstuhl zustandige Firma verstandigt. Notfall-Ruf-

nummer: Die eingeschlosse-
nen Personen werden dariiber informiert, dass Hilfe unter-
wegs ist.

Gleichzeitig kann sich ein weiterer Mitarbeiter erkundigen,
4. obauch bei Nachbarn oder vielleicht sogar im ganzen
Stadtteil der Strom ausgefallen ist.

Sie werden jetzt einige Anrufe tatigen miissen. Denken Sie
daran, dass auch lhre Telefonanlage bei einem Stromausfall

5. nicht funktioniert. Anrufe erledigen Sie mit lhrem Handy!
Lassen Sie sich dabei ggf. von Ihren Mitarbeitern unterstit-
zen.

Rufen Sie beim Stromversorger an. Tel.:

Legen Sie fest, welcher Mitarbeiter die Patienten in der
Praxis bittet, Ruhe zu bewahren. Falls mit einem langeren
Stromausfall zu rechnen ist, werden die Patienten gebeten
— soweit dies moglich ist —, nach Hause zu gehen (Flucht-
wege sind beschildert und gut sichtbar. Vorgeschrieben
sind beleuchtete Fluchtwege).

Bei langerem Stromausfall kann der Kiihlschrank die Tem-
peratur nicht mehr halten. Sie und Ihre Mitarbeiter wissen,
wie lange Sie Zeit haben, die Inhalte umzulagern.

Tipp: Vereinbaren Sie bereits im Vorfeld mit lhrer Apotheke,
dass Sie im Fall eines langeren Stromausfalls Impfstoffe
und eventuell auch andere Medikamente und Materialien
in der Apotheke lagern diirfen. Apotheken haben meist ein
Notstromaggregat.

Falls durch den Stromausfall Daten verlorengegangen sind,
9.  setzen Sie sich zu gegebener Zeit mit lhrer Softwarefirma in
Verbindung.

Ein Stromausfall kann den gesamten Praxisbetrieb lahmlegen —
klare Notfallpléne helfen, im Ernstfall ruhig und sicher zu
handeln.

Mein Tipp

Bei einem plotzlichen Stromausfall gehen alle Daten ver-
loren, die noch nicht gespeichert wurden. Dariiber hinaus
kénnen Computer, Server oder Festplatten durch Span-
nungsschwankungen, Kurzschliisse oder Uberspannungen
beschadigt werden. Die Folgen reichen von Datenverlusten
und Systemausfallen bis hin zu kostspieligen Reparaturen
und langeren Betriebsunterbrechungen.

Schutz bietet eine sogenannte unterbrechungsfreie Strom-
versorgung (USV). Sie iiberwacht die Stromversorgung per-
manent und {ibernimmt bei einem Stromausfall oder einer
Netzstorung innerhalb weniger Millisekunden die Energie-
versorgung der angeschlossenen Gerate. Ein Warnton oder
eine optische Anzeige signalisiert den Ausfall der Netz-
spannung. Die integrierte Batterie versorgt dann beispiels-
weise Server, Computer, Netzwerkkomponenten oder Tele-
fonanlagen fiir einen begrenzten Zeitraum weiter mit
Strom.

Diese Uberbriickungszeit verschafft lhnen wertvolle Minu-
ten, um offene Dateien zu speichern, wichtige Daten zu
sichern und die Systeme kontrolliert herunterzufahren.
Moderne USV-Anlagen kénnen diesen Vorgang sogar auto-
matisch auslésen und so das Risiko menschlicher Fehler
reduzieren. Dadurch lassen sich Datenverluste vermeiden
und Schéden an Hard- und Software minimieren.
Besonders fiir Pflegeeinrichtungen, Arztpraxen und andere
Einrichtungen mit digitaler Dokumentation ist eine USV ein
wichtiger Bestandteil der Notfallvorsorge. Nach Wieder-
herstellung der Stromversorgung schaltet die USV auto-
matisch in den Normalbetrieb zuriick und ladt ihre Batterien
selbststandig wieder auf. So steht der Schutz auch beim
nachsten Stromausfall sofort zur Verfligung.

©
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Stromausfall im Pflegeheim: Sind Sie auf den

Ernstfall vorbereitet?

Ein Stromausfall in einem Seniorenheim hat weitreichende Folgen, da die Versorgung der Bewohner sichergestellt bleiben
muss. Umso wichtiger ist ein gut vorbereiteter Notfallplan. Die folgenden Tipps unterstiitzen Sie bei dessen Erstellung.

Legen Sie fest, wie Sie bei einem Blackout weiterhin wichtige
Informationen erhalten konnen

Funktionieren Handys/Laptops noch? Denken Sie daran: Bei
Stromausfall kdnnen die Handys nicht nachgeladen werden!
Legen Sie fest, wie dann vorzugehen ist.

Sind batteriebetriebene Radios vorhanden?

Kennen Sie die Anlaufstelle, von der Sie im Katastrophenfall
Informationen und eventuell Hilfe erhalten kénnen?

Gibt es in lhrem Haus ein Notstromaggregat?
Versorgung der Bewohner

Erfassen Sie Bewohner mit lebenswichtigen strombetriebenen
Geraten und planen Sie bei langeren Stromausfallen friihzeitig
einen Transport ins Krankenhaus.

Vereinbaren Sie mit anderen Pflegeheimen Notfallaufnahmen
und halten Sie die Kontaktdaten in einer ausgedruckten Liste
fest.

Erfassen Sie die Bewohner, die bei langerem Stromausfall von
Angehdrigen betreut werden kdnnen.

So gehen Sie bei Stromausfall bis zu 8 Stunden
vor
Aktivierung der Notstromversorgung (wenn vorhanden)
Wasservorrate anlegen (z. B. Eimer, Kanister), da die Wasser-
versorgung nach 8-24 Stunden ausfallen kann
Ausfall der Sicherheitssysteme, SchlieBtiiren:
Sicherung der Tiiren (z. B. mit Fahrradschlossern)
Wissen Mitarbeitende, wie sie Brandschutz-/Sicherungstiiren
manuell 6ffnen konnen?
Ausfall der Aufziige:
Miissen Personen befreit werden?
Wissen Mitarbeitende, wie sie Aufziige manuell bedienen
konnen?
Ausfall von Patientennotrufsystemen: regelmaBige Kontroll-
gange durch Mitarbeitende

Bei Ausfall der Kiiche oder Fremdversorgung Essen aus vor-
handenen Vorréten zubereiten

Eventuell Verunsicherung, Angste, vermehrte Stiirze der
Bewohner: Beruhigung durch Mitarbeitende

Mein Tipp

Halten Sie Glocken oder Trillerpfeifen vor, die Sie im Not-
fall an die Bewohner verteilen, damit diese sich bemerk-
bar machen konnen.

Ausfall der Beleuchtungen bei Nacht: Verteilung von
Leuchtgeraten, z. B. Raumlampen, Campingleuchten etc.
an Bewohner

Stellen Sie Stirnleuchten fiir Mitarbeitende bereit, damit
sie bei der Versorgung von Bewohnern beide Hande frei
haben.

Vorgehen bei Stromausfall von 8 bis 24 Stunden

Bei moglichem Ausfall der Toiletten: Toilettenstiihle und groBe
reiBfeste Miillbeutel nutzen

Bei mdglichem Ausfall der Heizung:

Heizstrahler bereithalten, die an ein Notstromaggregat
angeschlossen werden kénnen

Decken verteilen, Temperaturkontrolle in den Schlafrdumen,
ggf. Menschen zusammenlegen (mehr Warmeentwicklung)

Bei moglichem Ausfall der Wasserversorgung: Wasservorréte
nutzen (Hygiene, Kiiche)

Ausfall der Wascherei: Sind ausreichend eigene Waschevorrate
vorhanden?

Engpasse Geschirr: Einweggeschirr nutzen

Ermidungserscheinungen beim Personal: Personalwechsel
maglich?

Bei Stromausfall von mehr als 24 Stunden
gehen Sie so vor

Krisenstab gemeinsam mit der Einsatzleitung des Katastro-
phenschutzes abstimmen

Priifen, ab wann die Versorgung nicht mehr aufrechterhalten
werden kann

Entscheiden, ob eine Evakuierung notwendig ist

Bei Ausfall der Brandmeldeanlage Mitarbeitende als Brand-
wachen pro Etage einsetzen

Medikamentenengpasse priifen (z. B. Insulin)

Versorgung Uber Krankenhausapotheken oder Hilfsorganisa-
tionen organisieren

Lebensmittelvorrdte kontrollieren und Unterstiitzung durch
Dienstleister priifen

Engpasse bei Verbrauchsmitteln friihzeitig abklaren

Versorgung mit Hygiene-, Inkontinenz- und Verbandmaterial
sicherstellen

Verlegung und Kiihlung Verstorbener organisieren (Abstimmen,
ob Bestatter Verstorbene abholen kdnnen)

Fazit

Ein langerer Stromausfall kann die Versorgung von Pflege-
bediirftigen stark gefahrden. Erstellen Sie daher einen Not-
fallplan und schulen Sie lhre Mitarbeitenden entsprechend.
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Nie mehr Angst vor gewalttatigen Patienten:
So schiitzen Sie sich und lhre Mitarbeiter

Immer haufiger und leider nicht ausgeschlossen: Patienten werden gegeniiber lhnen oder lhren Mitarbeitern gewalttatig.
Dazu zihlen nicht nur verbale Ubergriffe, sondern auch titliche Angriffe. Wichtig ist, sofort und konsequent zu reagieren
und zugleich zu hinterfragen, wie es iiberhaupt zu der Eskalation kommen konnte. Setzen Sie dieses Thema auf die Tages-
ordnung der nichsten Teamsitzung. Sie und lhre Mitarbeiter sollten den Ursachen der Ubergriffe auf den Grund gehen.
Uberlegen Sie, ob eventuell das eigene Verhalten die Aggression beim Patienten ausgelést hat. Legen Sie Verhaltensregeln
fest, damit vor allem lhre Mitarbeiter sich in einer Gewaltsituation richtig verhalten, und geben Sie — soweit moglich - Pra-
ventionsmaBnahmen vor.

Warum ist ein Mensch aggressiv?

Ein aggressiver Patient ist ein Mensch in Not, er ist innerlich zer-
rissen, wiitend und fiihlt sich der Situation hilflos ausgeliefert. Er
versucht, dieser Notsituation durch Gewalt zu entkommen und
die Anspannung so abzubauen. Meist sind es nichtige Anldsse —
eine Beriihrung, eine falsch verstandene Geste, ein unerfiillter
Wunsch —, die das gewalttétige Handeln des Patienten ausldsen.
Wenn Sie und lhre Mitarbeiter sich dessen bewusst sind, haben
Sie bereits den ersten wichtigen Schritt getan, um solchen Situa-
tionen vorzubeugen.

m Sprechen Sie ruhig und in angemessener Lautstarke.
Schreien bewirkt meist das Gegenteil dessen, was man
erreichen mdchte.

B Fallen Sie einem aggressiven Patienten nicht ins Wort.
Zeigen Sie stattdessen Verstandnis fiir seine AuBerung.

B Sprechen Sie den Angreifer mit Namen an und beschimp-
fen Sie ihn niemals!

B Anweisungen miissen kurz, verstandlich und pragnant
sein. Wiederholen Sie notfalls die Aussagen.

B Ironie, Zynismus und Sarkasmus sind fehl am Platz.
Ebenso ungeeignet sind Androhungen von Strafen und
Sanktionen. Bieten Sie stattdessen Losungen an.

Halten Sie die notwendigen Verhaltensregeln in einer Arbeits-
anweisung fest. Nutzen Sie dazu das folgende Muster.

m Korrekter Arbeitsschutz (kein Schmuck, festes Schuh-
@ Arbeitsanweisung: Verhalten werk) erleichtert die Abwehr von gewalttatigen Uber-
bei Gewaltibergriffen griffen.

B Dokumentieren Sie jeden Zwischenfall. Informieren Sie

= Ziel: Mit di . . _
Ziel: Mit diesen Verhaltensregeln mochten wir Gewalt e e v O A B eraregeroAetheciad

und Aggression in unserer Praxis oder bei Hausbesuchen
verhindern oder im Keim ersticken.

m Bestehendes Risiko: Mitarbeiter, Praxisinhaber und
anwesende Patienten konnen verletzt werden.

B Lassen Sie bei auffalligen Patienten immer die Zimmer-
tlir offen!

B Geben Sie bei Hausbesuchen oder Tétigkeiten in Pflege-
heimen stets einem Kollegen bzw. den Pflegekraften im
Heim Bescheid. Teilen Sie ihnen den Grund mit. 3

® Nicht den Mutigen spielen! Schon beim kleinsten Anzei- i
chen einer Gewaltbereitschaft holen Sie einen Kollegen
oder den Arzt bzw. die Arztin zu Hilfe.

B Im Umgang mit schwierigen Menschen sollten Sie Gelas-
senheit ausstrahlen. Dazu tragen eine gleichmaBige
Atmung und ein entspannter Gesichtsausdruck bei.

B Vermeiden Sie jede Art von Drohgebarden, zeigen Sie
nicht mit dem Finger auf eine Person, ballen Sie keines-
falls die Hand zur Faust — so etwas wird in der Regel als
Aggressivitat gedeutet.

= Bewegen Sie sich ruhig und koordiniert. Hektische, plotz- Klare Verhaltensregeln und PraventionsmaBnahmen helfen,

liche Bewegungen kdnnen als Drohgebérden aufgefasst angemessen auf Gewalt durch Patienten zu reagieren.
werden.

B Beobachten Sie unaufféllig, das heiBt, fixieren Sie Ihr
Gegeniiber nicht mit Blicken. Achten Sie auf Zeichen, die Mein Tipp
einen Angriff ankiindigen (trockener Mund, weit ge6ff-
nete Augen, schneller Atemrhythmus, hastiger Puls (mit- Werden Sie oder lhre Mitarbeitenden durch einen Gewalt-
unter an den pochenden Schlafen zu erkennen), SchweiB- Ubergriff verletzt, ist dies ein Arbeitsunfall. Melden Sie ihn
bildung, starrer Gesichtsausdruck). umgehend lhrer Berufsgenossenschaft.

©
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Datenschutzvorfalle in Gesundheitseinrichtungen

Die Studie , Eine entscheidende Investition: Am Puls der Technologie
im Gesundheitswesen” aus dem Jahr 2022 zeigt, dass 91 % der
Gesundheitseinrichtungen in Deutschland in den letzten zwei Jahren
mindestens einen Datenschutzvorfall erlitten hatten. Die Haupt-
ursachen waren:

i Datenverlust durch vorsatzliches oder fahrléssiges Fehlverhalten
der Mitarbeiter: 63 % in Deutschland (49 % weltweit)

i@ Datenschutzverletzungen aufgrund externer Ursachen, z. B. durch
DDoS-Attacken: 59 % in Deutschland (48 % weltweit)

Quelle: Arzt und Wirtschaft, 28.10.2022
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