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ARBEITSSCHUTZ UND
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GESUNDHEITSWESEN

RECHTSSICHERHEIT SCHAFFEN ® FACHWISSEN ERHALTEN e ARBEITSALLTAG ERLEICHTERN

ARBEITSGESUNDHEIT PATIENTENDATEN

BEGINNT BEI GUTER SCHUTZEN — MOBILE
FUHRUNG GERATE ABSICHERN
Wenn Dauerstress |hr Team Wie Sie mobile Gerate einfach und
belastet — fordern Sie jetzt aktiv effektiv sichern und sensible Daten
Gesundheit und Wohlbefinden. S. 4 zuverlassig schitzen. S.6

= 4

E-ZIGARETTEN IM
BETRIEB KONSE-
QUENT KLAR REGELN

So schaffen Sie klare Regeln fiir
E-Zigaretten und vermeiden
Konflikte unter Mitarbeitern. S. 10

SAFETY, PERTS

Ihre Spezialisten fur Arbeitssicherheit



DAS EXPERTENTEAM

Ricarda Waldon

Ihre Expertin fiir Qualitdtsmanagement im Gesund-
heitswesen: Ricarda Waldon leitete tiber 15 Jahre

leisters mit 90 Standorten und 1.200 Mitarbeitern.
Dabei war sie auch als Expertin fiir die Themen-
gebiete Arbeitssicherheit, Hygiene, Medizinpro-
dukte, Datenschutz und Informationssicherheit
verantwortlich. In diesen Themen absolvierte sie
auch diverse Weiterbildungen. Derzeit ist sie als
Expertin fiir Datenschutz in der IT tatig.

Jorg Stojke

Ihr Experte fiir Arbeitssicherheit im
Gesundheitswesen: Jorg Stojke ist seit liber

20 Jahren als Praventionsexperte und nebenberu-
flicher Fachautor tatig. Mit seinem Hintergrund
als Fachkraft fiir Arbeitssicherheit bereitet er das
Thema Arbeitssicherheit im Gesundheitswesen
besonders praxisnah auf.

Renate Tief

Ihre Expertin fiir das Hygienemanagement im
Gesundheitswesen. Renate Tief ist die Geschafts-
fiihrerin der Beratungsfirma CPG Tief, externe
Auditorin (DGQ), externe Datenschutzbeauf-
tragte und Hygienemanagementbeauftragte. Mit
ihrem fundierten Fachwissen unterstiitzt sie seit
tiber 30 Jahren vor allem Arztpraxen, aber auch
Altenheime und Kliniken bei der Optimierung der
gesamten Abldufe. Seit 15 Jahren ist sie auch als
Chefredakteurin fir den VNR tatig.

ALLES INKLUSIVE

Onlinebereich
Nutzen Sie Giber 500 Checklisten,

Muster und Vorlagen unter:
safetyxperts.de/login

Fragen an die Xperten

Stellen Sie Ihre individuellen
Fragen zum Thema Arbeitsschutz
gerne iiber das Kontaktformular
auf safetyxperts.de/login

das Qualitdtsmanagement eines Gesundheitsdienst-

Sichere Technik

Liebe Leserin, lieber Leser,

Smartphones und Tablets gehéren heute zum Alltag

in vielen Praxen. Doch diese Vorteile bringen Risiken mit

sich: Datenverlust, Schadsoftware oder DatenschutzverstéBBe
kénnen schnell Realitdt werden. Mit durchdachten Sicher-

heitsmaBnahmen - sichere Passworter, regelméBige Updates,

kontrollierte App-Nutzung und Mobile Device Manage-
ment — schiitzen Sie lhre Geréte, Ihre Daten und das Ver-
trauen lhrer Patienten zuverléssig.

Denn ob digitale Gerdte oder neue Mitarbeitende — Sorgfalt
von Anfang an ist entscheidend fir einen reibungslosen
Praxisalltag. In einer Arztpraxis prégt jeder neue Mitarbei-
tende das Team von Anfang an. Ein strukturiertes Onboar-
ding sorgt fur einen positiven ersten Eindruck und legt den
Grundstein flr Motivation, Teamgeist
und Patientenzufriedenheit.

lhre

FLitfole—

Ricarda Waldon

Spezialreports & Facharchiv

Machten Sie in ein Thema tiefer
eintauchen, finden Sie praktische
eBooks und Arbeitshilfen.

Videos & Webinare

Im Onlinebereich finden Sie unter
.Videos” und ,Veranstaltungen”
praktische Inhalte fiir lhre Unter-
weisung.

Alle Downloads finden Sie unter www.safetyxperts.de/login
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ARBEITSSCHUTZ

So kommen Sie im Winter sicher durch den

StraBenverkehr

Schnee oder glatte Fahrbahnen sind fiir Sie und die Beschaftigten in lhrer Einrichtung oder Praxis eine winterliche Heraus-
forderung — ob bei Dienstfahrten oder besonders auf dem Weg zur Arbeit und zuriick. Damit Sie und lhre Beschaftigten
sicher durch den winterlichen StraBenverkehr kommen, haben wir fiir Sie einige Punkte rund um das Thema Verkehrssicher-

heit zusammengestellt.

Fir viele Ihrer Beschaftigten ist der winterliche Arbeitsweg schon
ab der Haustiir beschwerlich. Vereiste Gehwege oder glatte Stra-
Ben konnen schnell zur Gefahr werden. Sie als Verantwortliche
konnen die Beschéftigten fiir eine vorsichtige Teilnahme am Stra-
Benverkehr motivieren und damit méglichen Wegeunfallen
begegnen.

Es muss nicht immer das Auto sein

Idealerweise nutzen die Beschaftigten im Winter verstarkt 6ffent-
liche Verkehrsmittel. Gerade die aktive Teilnahme am StraBenver-
kehr bei schlechter Witterung mit dem Auto oder Fahrrad ist sehr
belastend und erfordert hochste Aufmerksamkeit. Nicht selten
missen sich Beschaftigte beim Eintreffen am Arbeitsplatz im
Winter erst einmal vom stressigen Arbeitsweg erholen.

Sie als Verantwortliche konnen dafiir werben, dass verstarkt
offentliche Verkehrsmittel genutzt werden. Auch das Angebot von
sogenannten Jobtickets kann ein Anreiz sein. Auf die Nutzung von
Fahrradern sollten Beschaftigte bei Schnee und Glatte aber idea-
lerweise verzichten, da das Unfallrisiko und die moglichen Folgen
hier besonders hoch sind.

Wenn doch das Auto genutzt wird

Gelibte und erfahrene Autofahrer kdnnen auch im Winter sicher
ans Ziel kommen. Kritischer verhalt es sich bei Fahranfangern oder
Autofahrern, die eher selten ihr Fahrzeug nutzen. Fir diese
Beschaftigten kann der Arbeits- oder Dienstweg im Winter prob-
lematisch oder gar gefahrlich werden.

Fir Beschaftigte, die betrieblich ein Fahrzeug nutzen, kdnnen Sie
als Verantwortliche etwa ein Fahrsicherheitstraining anbieten.
Besonders sinnvoll ist dies im Winter oder bei haufigeren Fahrten.
So erfiillt auch Ihre Einrichtungsleitung ihre Firsorgepflicht.

Mit einer Unterweisung kdnnen Sie turnusmaBig alle Beschaftig-
ten, die im Winter ein Fahrzeug nutzen, (iber witterungsbedingte
Besonderheiten aufklaren. Informieren Sie dabei Ihre Mitarbeiter
zu folgenden Punkten:

m mehr Zeit fiir die Wegstrecke einplanen

B zusatzliche Zeit fiir die Entfernung von Schnee und Eis beim
Fahrzeug beriicksichtigen (Fahrzeug vollsténdig von Schnee
raumen und enteisen, insbesondere die Scheinwerfer)

B bei allen Scheiben die Sicht nach auBen herstellen
® Tempo den Witterungsbedingungen anpassen

| ausreichend Sicherheitsabstand einhalten

m vorausschauend fahren und rechtzeitig bremsen

B abruptes Bremsen und Lenken vermeiden

m vor allem Briicken mit besonderer Vorsicht befahren
B wenig befahrene StraBen meiden

Alle Downloads finden Sie unter wwwv.safetyxperts.de/login

Achten Sie auf winterfeste Fahrzeuge

Nicht nur die Fahrweise ist fiir einen sicheren Arbeits- und Dienst-

weg entscheidend, sondern auch das Fahrzeug muss jeder Witte-

rung standhalten. Bei Dienstfahrzeugen ist sogar die Leitung lhrer

Einrichtung oder Praxis in der Pflicht, den Beschéaftigten ein den

Witterungsbedingungen angepasstes Fahrzeug zur Verfiigung zu

stellen. Achten Sie besonders auf folgende Merkmale:

m Winterbereifung ist gesetzlich vorgeschrieben.

m Materialien zur Raumung und Enteisung miissen im Fahrzeug
vorhanden sein.

| Scheibenwischwasser muss ausreichend Frostschutz haben.

B In bergigen Gebieten miissen Schneeketten mitgefiihrt werden.

oy

Eisfrei starten — fiir einen sicheren Fahrweg.

Mein Tipp

Weitere Tipps flir winterfeste Fahrzeuge erhalten Sie unter
kurzlinks.de/ao1m oder Sie nutzen die Angebote eines
Winterchecks in lhrer Vertragswerkstatt.

In diesem Zusammenhang kdnnen Sie die Beschaftigten nochmals
darauf hinweisen, dass alle Fahrzeuge in technisch einwandfreiem
Zustand sein miissen und die notwendige Ausstattung fiir den Fall
eines Unfalls, also Warnwesten, Warndreieck und Verbandkasten,
in allen Fahrzeugen vorhanden sein muss.

Fazit

Jahrlich steigt in den Wintermonaten die Anzahl der Wege-
unfalle, gerade bei langeren Phasen von Glatte und Schnee.
Besonders gefahrdet sind dabei die Wege zur Arbeit und
zurlick, auf Parkplatzen oder im unmittelbaren Umfeld der
Einrichtung. Tragen auch Sie in Ihrer Einrichtung oder Praxis
dazu bei, die Sicherheit im winterlichen StraBenverkehr zu
erhohen und Ihre Beschaftigten vor Unféllen zu bewahren.

(s)




ARBEITSSCHUTZ

Stress abbauen und Arbeitsgesundheit
fordern - praktische Tipps fiir Verantwortliche

Nicht selten geht es im Gesundheitswesen stressig zu, gerade wenn Personal an allen Ecken und Enden fehlt. Da Stress aber
liber einen langeren Zeitraum die Gesundheit der Beschéaftigten nachweislich gefahrdet, sollte Ihre Einrichtung oder Praxis
aktiv werden. Dazu sind Sie nach § 3 Arbeitsschutzgesetz auch verpflichtet. Sie als Verantwortliche kénnen dazu einen Beitrag

leisten und wichtige MaBnahmen anregen.

Das Telefon klingelt, der Patient oder Bewohner wartet, die Fiih-
rungskraft hat noch eine dringende Frage und zu allem Ubel fllt
auch noch das Computersystem aus. Stopp! — Sollten solche Tage
in Ihrer Einrichtung oder Praxis die Regel sein, besteht dringender
Handlungsbedarf.

Wenn der Druck wéchst: Stress rechtzeitig erkennen und
préventiv handeln.

So setzen Sie MaBnahmen in vier zentralen
Bereichen erfolgreich um

Die Fiirsorgepflicht des Arbeitgebers beinhaltet auch die Reduzie-
rung von Stress, um die Gesundheit der Beschaftigten zu erhalten.
Deshalb miissen in erster Linie betriebliche MaBnahmen ergriffen
werden, um Stress erst gar nicht entstehen zu lassen bzw. deutlich
zu reduzieren. Sorgen Sie zunachst dafiir, dass eine Gefahrdungs-
beurteilung fiir psychische Belastungen vorhanden ist. Priifen Sie
als Verantwortliche in diesem Zusammenhang, welche der folgen-
den MaBnahmen in Ihrer Einrichtung oder Praxis umsetzbar sind.

1. Gestaltung der Arbeitsumgebung

In einem gesunden und freundlichen Umfeld fiihlen sich die
Beschaftigten eher wohl. Stérender Larm oder schlechte Beleuch-
tung konnen Stress verursachen oder verstérken. Schaffen Sie
gemeinsam mit den Beschaftigten und der Leitung eine gute
Arbeitsumgebung und regen Sie Verbesserungen an, die anna-
hernd ungestortes Arbeiten ermoglichen.

2. Optimierung der Arbeitsablaufe

Von der Gestaltung der Dienstplane bis zur Aufgabenteilung gibt
es viele Ansétze, um die Arbeitsablaufe in Ihrer Einrichtung oder
Praxis zu verbessern. Bei der Aufgabenbearbeitung kann es die
Beschaftigten in stressigen Situationen entlasten, wenn sie ihre
Prioritaten selbst setzen konnen. Denn Entscheidungsfreiheit
reduziert das Stressempfinden.

3. Verbesserung der Kommunikation
Falsche Anweisungen oder fehlende Informationen konnen die
Beschaftigten belasten bzw. unter Druck setzen. Versuchen Sie,

die Kommunikation in Ihrer Einrichtung oder Praxis zu verbessern,
und schaffen Sie Raum fiir konstruktive Kritik, also fiir eine posi-

tive, wertschatzende Fehlerkultur. Auch mit Konflikten sollten alle
offen und aktiv umgehen.

4. Verantwortung der Fiihrungskrafte

Mitarbeiter wiinschen sich von ihren Fiihrungskréften und der
Leitung ihrer Einrichtung oder Praxis, dass diese ansprechbar sind
und I6sungsorientiert handeln. Nur wenn stressige Situationen
auch wahrgenommen werden, kdnnen Fiihrungskréfte entspre-
chende MaBnahmen ergreifen. Das Thema Gesundheit sollte
generell fiir alle Fiihrungskrafte im Fokus stehen und zum Leithild
Ihrer Einrichtung oder Praxis gehoren.

Starken Sie Ressourcen auf allen Ebenen

Neben den betrieblichen MalBnahmen kann auch eine Starkung
der Ressourcen auf unterschiedlichen Ebenen Stress und seine
Folge vermeiden oder reduzieren. Suchen Sie gezielt nach diesen
Ressourcen und verdeutlichen Sie den Beschaftigten sowie der
Leitung lhrer Einrichtung oder Praxis den Nutzen auf folgenden
Ebenen:

® Organisatorische Ressourcen

Setzen Sie auf eine gesundheitsférdernde Unternehmenskultur in
Ihrer Einrichtung oder Praxis. Bringen Sie allen Beschaftigten
Anerkennung und Wertschatzung entgegen. Ein hohes MaB an
Mitsprache der Beschaftigten starkt die Identifizierung mit lhrer
Einrichtung oder Praxis und somit auch das Wohlbefinden.

M Soziale Ressourcen

Ein gutes Miteinander und gegenseitige Hilfe verhindern stressige
Situationen im Arbeitsalltag. Sie als Verantwortliche konnen MaB3-
nahmen anregen, um das Betriebsklima zu verbessern, wie bei-
spielsweise gemeinsame sportliche Aktivitaten oder Betriebsaus-
fliige.

M Personliche Ressourcen

Jeder Beschaftigte kann selbst etwas fiir sich tun, um stressige
Situationen zu meistern oder erst gar nicht entstehen zu lassen.
Dazu missen Grenzen der eigenen Fahigkeiten erkannt und
akzeptiert werden. Durch Angebote zur Gesundheitsforderung
und MaBnahmen zur Vereinbarkeit von Arbeits- und Privatleben
unterstiitzt lhre Einrichtung oder Praxis die Beschéftigten.

Mein Fazit

Stress lasst sich meist nur durch die Kombination von
betrieblichen MaBnahmen und der Starkung personlicher
Ressourcen effizient reduzieren. Weisen Sie als Verantwort-
liche darauf hin, dass nur bewusstes und konsequentes
gemeinsames Handeln von Leitung, Fiihrungskraften und
Beschaftigten zu einer wirksamen Stressreduzierung fiihrt.

(Js)
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HYGIENE

Magen-Darm-Alarm: Noroviren (er-)kennen und
PraventionsmafBBnahmen ergreifen

Gastroenteritiden (Magen-Darm-Infektionen) konnen verschiedene infektiose und nichtinfektiose Ursachen haben. In Alten-
pflegeeinrichtungen sind Noroviren die haufigste Ursache infektioser Félle, sodass sich die ersten MaBnahmen oft an einer
maglichen Norovirus-Infektion orientieren, bis der Erreger eindeutig bestimmt ist.

Noroviren — das sind ihre Eigenschaften

m Noroviren sind einzelstrangige RNA-Viren mit hoher Umwelt-
stabilidt, die schwere Magen-Darm-Erkrankungen auslésen
kénnen. Symptomatisch verursachen sie heftiges Erbrechen,
Durchfall und Ubelkeit. Dadurch sind vulnerable Gruppen
besonders gefahrdet und von einer hochgradigen Austrock-
nung bedroht.

m Die Erkrankung beginnt meist sechs Stunden bis zwei Tage
nach der Ansteckung und klingt nach zwei bis drei Tagen ab,
wobei eine Ansteckungsgefahr fiir bis zu zwei Wochen nach
dem Abklingen der Symptome besteht.

m Die Ubertragung kann tiber direkte und indirekte Kontakte,
fakal-oral, tber Lebensmittel und aerogen — durch Aerosole
beim Erbrechen — erfolgen. Schon kleinste Erregermengen sind
infektionsfahig.

m Noroviren sind gegen viele Desinfektionsmittel resistent.

Noroviren breiten sich schnell aus — Hygiene und Vorsichtsmal-
nahmen sind entscheidend, um Infektionen zu verhindern.

Wichtig: Erkranktes Personal erst nach 48 Stunden
symptomfrei wieder einsetzen

Erkranktes Personal (Pflege, Hauswirtschaft, Kiiche) darf den
Dienst erst wieder antreten, wenn nach Ausbleiben der Symptome
mindestens 48 Stunden verstrichen sind. Mitarbeiter, die eine
Tatigkeit im Lebensmittelbereich ausiiben, diirfen keinen Kontakt
zu erkrankten Personen haben und sich wahrend der akuten
Ansteckungszeit nicht in den betroffenen Bereichen aufhalten.
Achten Sie darauf, dass die Anzahl der Kontaktpersonen so gering
wie méglich gehalten wird.

Erforderliche Hygienematerialien bereitstellen

Stellen Sie sicher, dass das notwenige Hygienematerial in aus-
reichender Menge vorhanden ist bzw. unverziiglich bestellt wird.
Dazu gehoren:

® Langarmlige Schutzkittel
B Mund-Nasenschutz-Masken (OP-Masken)
m Schutzhandschuhe

B Gegen Noroviren wirksames viruzides Flachen- und Handedes-
infektionsmittel verwenden. Begrenzt viruzide Desinfektions-
mittel sind gegen Noroviren unwirksam.

Alle Downloads finden Sie unter wwwv.safetyxperts.de/login

B Wischeimer mit Deckel, Einmallappen (Empfehlung: , Wipes”)

So sorgen Sie dafiir, dass alle informiert sind

m Alle Mitglieder des Wohnbereichsteams und die Mitarbeiter der
Hauswirtschaft werden unverziiglich und bei der Schichtiiber-
gabe Uber die aktuellen Erkrankungen sowie Verdachtsfalle
informiert.

m Erkrankte Bewohner und gegebenenfalls deren Mitbewohner
sind von ihrem Hausarzt bzw. von der jeweiligen Wohnbe-
reichsleitung tber die Erkrankung und die notwendigen Hygie-
nemaBnahmen aufzuklaren. Bei Bedarf wird die Durchfiihrung
der Handedesinfektion nicht nur theoretisch besprochen, son-
dern auch praktisch eingeiibt.

m Stellen Sie sicher, dass Besucher und Hausérzte im Vorfeld
informiert werden. Wahrend der Ansteckungsphase sollten
Besuche nur von nahen Familienmitgliedern und unter stren-
gen Vorgaben erfolgen, um eine Ausbreitung zu verhindern.

Erforderliche MaBnahmen bei Verlegung des
erkrankten Bewohners

B Bei einer Verlegung erkrankter Bewohner informiert die Wohn-
bereichsleitung oder die verantwortliche Pflegefachkraft friih-
zeitig die weiterbetreuenden Institutionen (iber die Infektion
und die Sachlage.

m Der Transportdienst wird ebenfalls Giber die Infektion bei der
Anmeldung informiert.

B Achten Sie darauf, dass inkontinente Bewohner kurz vor dem
Transport mit einem frischen Inkontinenzsystem versorgt wer-
den.

B Begleitende Personen sollen wahrend des Transports Schutz-
handschuhe, Schutzkittel und Mund-Nasenschutz-Masken tra-
gen.

m Stellen Sie die Verfiigbarkeit eines gegen Noroviren wirksamen
Handedesinfektionsmittels sicher.

Weitere wichtige MaBnahmen

Innerhalb der Ansteckungszeit sollte bei allen, also auch bei den
bislang symptomfreien Bewohnern kochfeste Leibwasche und
Kleidung verwendet werden. Die verantwortliche Wohnbereichs-
leitung tragt dafiir Sorge, dass in Absprache mit dem Gesund-
heitsamt und dem behandelnden Arzt Stuhlproben (soweit erfor-
derlich) entnommen werden.

In der nachster Ausgabe geht es weiter

Darin stelle ich lhnen die erforderlichen fortlaufenden Desinfek-
tionsmaBnahmen sowie die Besonderheiten bei der Entsorgung
der kontaminierten Abfalle einschlieBlich entsprechender Muster-
pléne vor. (RT)




SCHWERPUNKTTHEMA

Patientendaten in Gefahr? So sichern Sie

mobile Gerate richtig

Immer mehr intelligente Apps auf Smartphones und Tablets finden Einzug in den Praxisalltag — sei es in Arztpraxen, Physio-
therapiezentren oder anderen Gesundheitseinrichtungen. Mobile Endgerédte erméglichen die Auswertung, Steuerung und
Konfiguration von medizinischen Geraten und Instrumenten, z. B. von Ultraschallgeraten, EKGs oder Analyseinstrumenten.
Manche Gerate lassen sich sogar vollstandig {iber eine App bedienen. In diesem Artikel erfahren Sie, wie Sie Ihr Smartphone
oder Tablet mit einfachen Mitteln sicherer machen und sensible Patientendaten zuverlassig schiitzen.

Die Hersteller und Entwickler achten zwar meist darauf, dass die
Anwendungen benutzerfreundlich und technisch funktional
sind. Doch die Verantwortung fiir die Sicherheit des mobilen
Endgerats liegt in den meisten Fallen beim Anwender selbst.
Wahrend groBBe Konzerne (iber eigene IT-Abteilungen verfiigen,
mangelt es gerade in kleineren Einrichtungen wie Arztpraxen
oft an Ressourcen und Fachpersonal. Genau hier entsteht ein
Sicherheitsrisiko.

1. Datenfreigaben und App-Berechtigungen

Moderne Betriebssysteme wie i0S und Android haben in den
letzten Jahren erheblich nachgebessert: Apps diirfen langst nicht
mehr automatisch auf alle Funktionen eines Gerats zugreifen.
Dennoch bleibt es in lhrer Verantwortung, Berechtigungen
bewusst zu vergeben.

Apps mochten auf oft Folgendes zugreifen:
Dateien und Dokumente
Kamera und Fotos
Mikrofon
GPS-Position
Kontakte und Kalender
Biometrische Daten wie Fingerabdriicke oder Face ID

Praxis-Tipp

Priifen Sie bereits vor der Installation, welche Berechtigun-
gen eine App verlangt. Diese Information finden Sie im
jeweiligen App Store.

Uberlegen Sie: Braucht die App wirklich Zugriff? Ein
Taschenlampen-Tool zum Beispiel, das das Mikrofon oder
den Standort nutzen mochte, ist verdachtig.

Gehen Sie regelmaBig in die Einstellungen des Datenschut-
zes und kontrollieren Sie, welche Apps bereits Berechtigun-
gen haben. Entziehen Sie unnétige Freigaben. Seien Sie
besonders kritisch bei Apps aus unbekannten Quellen. Ins-
tallieren Sie bevorzugt Anwendungen aus den offiziellen
App Stores von Apple oder Google.

2. Zugangssperren und starke Passworter

Die erste Hiirde gegen unbefugten Zugriff ist eine Zugangssperre.
Ein Gerat ohne Sperre oder mit einer schwachen PIN wird im Falle
von Verlust oder Diebstahl praktisch zur offenen Einladung.
Empfehlungen:

Verwenden Sie mindestens eine 6-stellige PIN oder — noch
besser — ein komplexes Passwort.

Nutzen Sie biometrische Verfahren (Fingerabdruck, Face ID),
aber setzen Sie diese zusatzlich zu einer PIN ein.

Wenn Sie ein Muster zur Entsperrung nutzen, bedenken Sie,
dass Fingerabdriicke auf dem Display Riickschliisse zulassen
konnen.

Achten Sie unbedingt auf eine automatische Sperrzeit von
maximal 1-2 Minuten Inaktivitat.

Mit der Satzmethode lassen sich leicht zu merkende, komplexe
Passworter erstellen. Beispiel-Satz: ,Mein erstes Auto habe ich
1978 gekauft und war ein roter Fiesta!” Das Passwort ware
dann: MeAhi1978guwerf!

Mein Tipp

Richten Sie Benutzerprofile ein, sodass nicht jeder Mitarbei-
ter Zugriff auf alle Daten und Einstellungen erhélt.

3. Schutz vor Diebstahl und Verlust

Ein gestohlenes Smartphone kann nicht nur privat groBen Scha-
den anrichten — in einer medizinischen Praxis geht es dann meist
um personenbezogene Patientendaten, die unter die Datenschutz-
Grundverordnung fallen.

SchutzmaBnahmen:

Aktivieren Sie die Funktion , Mein iPhone suchen” (Apple) oder
»Mein Gerat finden” (Android). Damit kénnen Sie ein Geréat
orten, sperren oder aus der Ferne I6schen.

Lagern Sie Geréte, die nicht im Einsatz sind, in abschlieBbaren
Schranken.

Markieren Sie die Gerate eindeutig, damit sie nicht verwechselt
oder entwendet werden.

Schulen Sie Ihre Mitarbeiter im Umgang mit mobilen Geraten:
Ein vergessenes Tablet im Wartezimmer kann bereits ein Sicher-
heitsrisiko darstellen.

4.Vorsicht bei App-Installationen!

Nicht jede App mit 5 Sternen im Store ist vertrauenswiirdig.
Bewertungen lassen sich falschen oder einkaufen.

So priifen Sie eine App

Informieren Sie sich Gber den Hersteller: Gibt es eine offizielle
Webseite?

Priifen Sie die Zahl der Downloads: Eine App mit 10 Downloads
und 100 Fiinf-Sterne-Bewertungen ist verdachtig.

Lesen Sie kritische Rezensionen — oft geben diese Hinweise auf
Probleme.

©



Installieren Sie bevorzugt Apps von bekannten Anbietern oder
direkt von Herstellern Ihrer medizinischen Gerate.

5. Schnittstellen und Netzwerke

Viele Gerate werden standardmaBig mit allen aktivierten Schnitt-
stellen ausgeliefert: WLAN, Bluetooth, NFC oder Hotspot. Jede
Schnittstelle ist jedoch ein potenzielles Einfallstor.

Empfehlungen:
Deaktivieren Sie nicht benétigte Schnittstellen konsequent.
Nutzen Sie Bluetooth nur dann, wenn es wirklich erforderlich
ist.
Vorsicht bei 6ffentlichen WLANSs — hier kénnen Angriffe Gber

Man-in-the-Middle-Methoden erfolgen. Verwenden Sie statt-
dessen ein Virtual Private Network (VPN).

Vermeiden Sie das Surfen auf dubiosen Webseiten oder das
Klicken auf unbekannte Links. Viele Schadprogramme verbrei-
ten sich Uber gefélschte Webseiten oder Phishing-Mails.

6. RegelmaBige Updates

Ein GroBteil aller erfolgreichen Angriffe nutzt bekannte Schwach-
stellen, fiir die langst Updates existieren.

Tipps fiir die Praxis:
Aktivieren Sie automatische Updates fiir Betriebssystem und
Apps.
Priifen Sie dennoch regelmaBig manuell, ob Updates verfiigbar
sind.

Fiihren Sie eine Gerateliste: Notieren Sie Seriennummern,
Modelle und den Patch-Stand. So behalten Sie den Uberblick.

In groBeren Einrichtungen lohnt sich der Einsatz von Mobile-
Device-Management-Software (MDM), mit der Sie alle Gerate
zentral verwalten und aktualisieren kdnnen.

7.Virenschutz und Sicherheitssoftware

Wahrend Desktop-PCs fast selbstverstandlich mit Antivirensoft-
ware geschiitzt sind, verzichten viele Nutzer bei Smartphones
darauf. Dabei steigt die Zahl mobiler Schadprogramme jedes Jahr.

Vorteile von Sicherheitssoftware:
Echtzeitliberwachung von Downloads und Webseiten
Schutz vor Phishing-Angriffen
Warnung vor unsicheren WLAN-Netzwerken
Mdglichkeit, ein Gerat bei Verlust zu sperren oder zu orten

Achten Sie darauf, Software von renommierten Herstellern einzu-
setzen. Bekannte Beispiele sind ESET, Kaspersky, Bitdefender oder
G Data.

8. Umgang mit sensiblen Daten

Gerade in einer medizinischen Praxis arbeiten Sie mit hochsen-
siblen, personenbezogenen Daten. Diese unterliegen strengen
gesetzlichen Regelungen (z. B. DSGVO, Patientengeheimnis).

Damit Patientendaten auf mobilen Geraten bestmdglich
geschiitzt sind, beachten Sie am besten folgende Empfehlun-
gen:

Speichern Sie so wenig Patientendaten wie mdglich direkt auf
mobilen Endgeraten.
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Nutzen Sie verschliisselte Cloud-Dienste oder Praxissoftware
mit sicherer Synchronisation.

Aktivieren Sie die Gerateverschliisselung (bei aktuellen
Betriebssystemen oft standardmaBig aktiv).

Achten Sie bei Weitergabe von Geraten (z. B. Reparatur) auf
eine vollstandige Datenlschung.

9. Sensibilisierung der Mitarbeiter

Technische MaBnahmen allein reichen nicht aus, denn viele
Sicherheitsliicken entstehen durch menschliches Fehlverhal-
ten — etwa durch unbedachte Klicks auf Links, das Weitergeben
von Passwortern oder das Vernachlassigen von Updates.

Um dem vorzubeugen, sollten Sie lhr Team regelmaBig im
sicheren Umgang mit mobilen Geraten schulen, eine Checkliste
flir neue Mitarbeiter erstellen und klare Regeln kommunizieren,
wie z. B.: ,Keine privaten Apps auf Praxisgeraten installieren”.

Congratulations!
You've won a $1,000 gift card.
Go to http://youwon/456789

to claimnow. 8 N

=S

Gefahrlicher Link: SMS-Betrug versucht, Malware aufs Handy
zu schmuggeln.

10. Verwenden Sie ein Mobile Device
Management

Sie binden ausnahmslos alle Gerate in ein Mobile-Device-
Management-System ein.

Sie verwalten die Sicherheitsrichtlinien zentral.

Sie stellen sicher, dass eine Remote-Sperre und ein Remote
Wipe (ferngesteuertes Loschen) mdglich sind.

Sie erlauben nur die Installation von freigegebenen Apps.

Sie blockieren Gerate, die sich (iber einen langeren Zeitraum
nicht melden, automatisch.

Mein Fazit

Ein Smartphone oder Tablet ist langst kein Spielzeug mehr,
sondern oft ein zentrales Arbeitsgerat in der medizinischen
Praxis. Umso wichtiger ist es, diese Gerdte wie jeden ande-
ren Teil lhrer IT-Infrastruktur abzusichern. Nur wenn Technik
und menschliches Verhalten zusammenspielen, lassen sich
mobile Endgerate sicher in den Praxisalltag integrieren. Wer
diese Punkte beachtet, schiitzt nicht nur seine Gerate, son-
dern vor allem auch das Vertrauen der Patienten — und das
ist letztlich das wertvollste Gut jeder Gesundheitseinrich-
tung. (RW)
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Empfehlen Sie sich durch ein professionelles
Onboarding als Arbeitgeber weiter

Endlich ist es so weit: Die Stellenausschreibung ist verdffentlicht, die Vorstellungsgesprache sind gefiihrt und lhr Wunsch-
kandidat hat den Arbeitsvertrag unterschrieben. Jetzt warten Sie nur noch auf den ersten Arbeitstag. Nutzen Sie die Zeit bis
dahin aktiv — denn ein gelungener Start entscheidet maBgeblich dariiber, wie wohl sich Ihr neuer Mitarbeiter fiihlt und wie

erfolgreich er in seinem neuen Job wird.

Warum ist professionelles Onboarding so

wichtig?

Die Rekrutierung neuer Mitarbeiter ist aufwendig und teuer.

Gerade in Zeiten des Fachkraftemangels kann es dauern, eine

offene Stelle neu zu besetzen. Umso wichtiger ist es, dass Sie von

Beginn an einen hervorragenden Eindruck hinterlassen.

Ein strukturiertes Onboarding hat mehrere Ziele:
Mitarbeiterbindung: Auch in der Probezeit kdnnen neue Mit-
arbeiter kiindigen — vermeiden Sie das durch einen positiven
Start.

Schnelle Produktivitat: Eine gut vorbereitete Einarbeitung
ermdglicht ein ziigiges, effizientes Arbeiten.

Kulturelle Integration: Neue Kollegen sollen nicht nur ihre Auf-
gaben, sondern auch die Werte, Erwartungen, Kommunikati-
onsweisen und die Unternehmenskultur von Beginn an ken-
nenlernen.

Beginnen Sie vor dem ersten Arbeitstag
Ein gutes Onboarding startet lange vor dem , offiziellen” ersten
Tag. Sorgen Sie dafiir, dass alle Arbeitsmittel vorhanden sind —
nichts wirkt unprofessioneller, als wenn der neue Mitarbeiter sich
selbst um sein Equipment kiimmern muss.
Dazu gehdren beispielsweise:

Arbeitskleidung

Schreibtisch, Stuhl und Bliromaterial

PC mit notwendiger Software

Benutzerrechte und Zugange zu Software-Systemen

Telefon oder Headset

ggf. Diensthandy

Mein Tipp

Fiihren Sie eine Ubersicht dariiber, welche Rollen in lhrem
Unternehmen welche Berechtigungen bendtigen. So ver-
hindern Sie unnétige Verzogerungen beim Arbeitsstart.

Dariiber hinaus knnen Sie schon vorab wichtige Informationen
verschicken, etwa zum Dresscode, zu Betriebsanweisungen, Park-
maglichkeiten, der Kantine oder zur Urlaubsplanung. So fiihlt sich
der neue Mitarbeiter gut vorbereitet und kann entspannter in den
ersten Arbeitstag starten.

Auch eine Einarbeitungs-Checkliste erleichtert den strukturierten
Einstieg. Wenn méglich, laden Sie den neuen Mitarbeiter schon
vor Arbeitsbeginn zu einem Teammeeting ein. Das vermittelt Ver-
trauen und erleichtert die spatere Integration.

Bienl’?

Der erste Arbeitstag — so gelingt er sicher.

Der erste Tag pragt den Gesamteindruck — gestalten Sie ihn
deshalb besonders wertschatzend

BegriiBen Sie den neuen Mitarbeiter personlich und herzlich.
Ein kleines Willkommensgeschenk signalisiert Aufmerksamkeit.
Lassen Sie den Arbeitsbeginn zu einem passenden Zeitpunkt
starten —wenn das Team vollstandig ist und Zeit fiir die Begrii-
Bung hat.

Bestimmen Sie einen festen Ansprechpartner (Paten oder Men-
tor). Moglich sind:

Fachpate aus demselben Bereich (zustandig fiir Einarbeitung
in Aufgaben)

Sozialpate aus einem anderen Bereich (férdert Vernetzung
und Integration)

Mentor aus einer hoheren Hierarchieebene (fungiert als Vor-
bild und Sparringspartner)

Begleiten Sie Ihren Mitarbeiter beim Einrichten der wichtigsten
Systeme, z. B. E-Mail-Signatur oder gemeinsame Postfacher.

Auch ein gemeinsames Mittagessen ist eine einfache, aber
wirksame Geste.

Wichtig: Auch die Fiihrungskraft sollte sich Zeit nehmen, Erwar-
tungen zu erlautern und die Bedeutung der neuen Rolle klarzu-
machen. Die Einarbeitung allein den Kollegen zu iiberlassen ware
ein fatales Signal. Stellen Sie zudem sicher, dass Sie alle Hygiene-
und Arbeitssicherheitsunterweisungen gleich am ersten Tag
durchfihren!

Nach dem ersten Tag — dranbleiben lohnt sich

Onboarding endet nicht nach 24 Stunden. Vereinbaren Sie regel-
maBige Feedbackgespréache, um Erwartungen abzugleichen. Zei-
gen Sie dabei Wertschatzung fir die Fortschritte Ihres Mitarbeiters
und bieten Sie Unterstiitzung an, wo sie nétig ist.

Mein Fazit

Uberlassen Sie beim Onboarding nichts dem Zufall: Bereiten
Sie den Start sorgfaltig vor, zeigen Sie Wertschatzung und
heiBen Sie die neuen Kollegen willkommen. Professionelles
Onboarding ist die beste Visitenkarte fiir Sie als Arbeitgeber.

(RW)
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LESERFRAGEN

ﬂ'! ,Diirfen nur Elektriker Gliihbirnen in unserer
Einrichtung wechseln?”

Susan W. aus Erfurt fragt: , In unserer Einrichtung kommt es
oft vor, dass eine Gliihbirne kaputtgeht. Bisher haben wir diese
immer selbst ausgetauscht und noch nie ist dabei etwas pas-
siert. Jetzt hat uns aber unsere Sicherheitsbeauftragte darauf
hingewiesen, dass wir einen Elektriker mit dem Austausch
beauftragen miissen. Ist das richtig, dass nur Elektriker Gliih-
birnen wechseln diirfen?”

SafetyXperts-Antwort: Nein, auch Laien diirfen Leuchtmittel
wechseln, sofern sie zuvor unterwiesen wurden und eine ent-
sprechende Geféhrdungsbeurteilung fiir diese Tatigkeit vorliegt.
Nach der Betriebssicherheitsverordnung und der DGUV-Priifvor-

schrift 3 diirfen elektrotechnische Anlagen und Betriebsmittel nur
durch eine Elektrofachkraft oder unter Anleitung und Aufsicht
einer Elektrofachkraft instand gehalten werden.

Jedoch kann die Elektrofachkraft auch Laien dahingehend unter-
weisen, dass diese selbststandig die Leuchtmittel wechseln kon-
nen. Auf Grundlage einer Gefahrdungsbeurteilung fiir diese Tatig-
keit kann eine Betriebsanweisung erstellt werden, die vor dem
Wechsel durch unterwiesene Laien zu beachten ist.

Neben der Gefahr durch einen elektrischen Schlag missen auch
andere mogliche Gefahrdungen wie etwa durch heife Leucht-
mittel, scharfe Kanten oder Arbeiten auf Leitern unbedingt beach-
tet werden. (Js)
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EIn |, Muss ich die Hygienebelehrung beim
Gesundheitsamt jahrlich wiederholen?”

Jenny S. aus Dresden fragt: ,Meine Pflegedienstleitung hat
mir verboten, bei der Essensausgabe mitzuhelfen, weil die
Personalabteilung keinen neuen Nachweis (iber die Hygiene-
belehrung hat. Meine letzte Belehrung war vor 2 Jahren. Muss
die Hygienebelehrung beim Gesundheitsamt jéhrlich wieder-
holt werden?”

SafetyXperts-Antwort: Nein, die Belehrung nach § 43 Abs. 1
Infektionsschutzgesetz muss vor erstmaliger Auslibung einer
Tatigkeit im Lebensmittelbereich durch das Gesundheitsamt erfol-
gen. Die Bescheinigung der Belehrung muss dem Arbeitgeber
schriftlich vorliegen. Da zur Tatigkeit im Lebensmittelbereich auch
das Inverkehrbringen zahlt, miissen auch Beschéftigte im Gesund-
heitswesen, die mit der Essensausgabe betraut sind, eine Beschei-
nigung vorlegen.

Diese Bescheinigung ist unbegrenzt giiltig, es ist also keine jahr-
liche Wiederholung notwendig. Ihr Arbeitgeber ist jedoch ver-
pflichtet, Sie alle 2 Jahre {iber die Bestimmungen des Infektions-
schutzgesetzes zu belehren und die Teilnahme zu dokumentieren.
Sollte diese Dokumentation lhrer Personalabteilung nicht vorlie-
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gen, muss die Belehrung durch lhren Arbeitgeber sofort nachge-
holt werden. (JS)

Belehrung nach Infektionsschutzgesetz: Die Essensausgabe ist
nur mit gtiltiger Bescheinigung des Gesundheitsamts erlaubt.

Haben auch Sie eine Frage an unsere
Fachexperten? Dann nutzen Sie gerne das
Kontaktformular auf safetyxperts.de.



AUS DER PRAXIS

Rauchfrei auch bei E-Zigaretten: So setzen Sie
das Verbot konsequent durch

Sogenannte E-Zigaretten oder E-Dampfer werden inzwischen immer haufiger als Ersatz fiir Zigaretten verwendet. Da in
vielen Einrichtungen oder Praxen absolutes Rauchverbot besteht, gibt es immer wieder Unklarheiten zum Umgang mit
diesen Dampferzeugern. Bestehen Sie deshalb auf klaren Regelungen und vermeiden Sie so Konflikte mit Beschaftigten,

Bewohnern oder Patienten.

Die rechtliche Einordnung von E-Zigaretten befindet sich noch in
einer Grauzone. Da diese Liquid-Verdampfer keinen Rauch oder
Qualm, sondern (nur) Dampf erzeugen, werden sie nicht als
Tabakwaren eingestuft. Dies fiihrt dazu, dass manche Nutzer von
E-Zigaretten auch in Einrichtungen oder Praxen des Gesundheits-
wesens ihre Gerdte nutzen mochten.

Klare Regeln zu E-Zigaretten vermeiden Konflikte und sichern
ein rauchfreies Umfeld.

Legen Sie betriebliche Regelungen fest

Da eine magliche gesundheitsschadliche Wirkung von E-Zigaret-
ten-Dampf zwar vermutet wird, aber noch nicht abschlieBend
wissenschaftlich geklart ist, kann jede Einrichtung oder Praxis die

Nutzung (iber die Hausordnung regeln, die fiir Beschéftigte sowie
flir Bewohner, Patienten und Besucher gilt.

Médchten Sie die Nutzung génzlich verbieten, ist der bestehende
Brandschutz eine gute Argumentationsmaglichkeit. Denn der ent-
stehende Dampf kann wie Zigarettenrauch oder Feuer die Rauch-
melder ausldsen.

Erweitern Sie die Nichtraucherschutzhinweise

Viele Nutzer von E-Zigaretten nehmen Rauchverbote nicht auf
sich bezogen wahr. Erganzen Sie lhre Beschilderung daher um den
Hinweis , auch E-Dampf-Gerate” — so erreichen Sie sowohl klas-
sische Raucher als auch E-Dampfer eindeutig.

Bestehende Betriebsvereinbarungen zum Nichtraucherschutz
konnen ebenfalls um ein Verbot zur Nutzung von E-Zigaretten und
E-Dampfern erweitert werden.

Da viele E-Zigaretten und E-Dampfer nikotinhaltigen Liquid ent-
halten und somit Tabakwaren gleichzusetzen sind, sollten sie in
Gesundheitseinrichtungen und Praxen aus Sicherheits- und
Gesundheitsgriinden von allen Personen grundsatzlich nicht
genutzt werden dirfen. (JS)

Warum Sie Abschliisse von Pflegekraften aus
dem Ausland priifen sollten

Sicherlich kennen auch Sie die Geschichte des falschen Arztes. Vor einiger Zeit wurde ein angeblicher Schonheitschirurg
enttarnt, weil er nicht wusste, wie Hande ordnungsgemiB desinfiziert werden. Dies betrifft jedoch nicht nur Arzte, sondern
auch Pflegekrafte aus dem Ausland. Immer wieder berichten Einrichtungen oder Praxen iiber gefalschte Abschliisse aus dem
Ausland. Stellen Sie deshalb sicher, dass neue Pflegekréfte aus dem Ausland auch iiber die notwendigen Qualifikationen

verfiigen.

Aufgrund der Personalnot in vielen Einrichtungen wird gerne auf
gut ausgebildete Pflegekrafte aus dem Ausland zurlickgegriffen.
Mit den notwendigen Sprachkenntnissen ist dies ein Gewinn fir
manche Einrichtung oder Praxis. Leider bringt die Anwerbung von
Pflegekraften auch Kriminelle auf den Plan, die gefalschte Aus-
bildungsnachweise verkaufen. Um auf der sicheren Seite zu sein,
sollten Sie unter anderem auch folgende 6 MaBnahmen zur Uber-
priifung umsetzen:

Priifen Sie, ob alle Diplome, Urkunden und Zeugnisse ordnungs-
gemaB beglaubigt sind und im Original vorliegen.

Lassen Sie alle Unterlagen durch einen zertifizierten Ubersetzer
ins Deutsche Ubersetzen.

Recherchieren Sie madgliche Fachschulen und andere Ausbil-
dungstrager sowie ehemalige Arbeitgeber im Ausland via Inter-
net und stellen Sie dort gegebenenfalls Nachforschungen iber
Ausbildungsinhalte und die Beschaftigungszeitraume an.

Stellen Sie im Einstellungsgesprach gezielte Fragen zur Aus-
bildung und der Ausbildungsstatte sowie zu ehemaligen Arbeit-
gebern.

Machen Sie einen schriftlichen bzw. miindlichen Eingangstest
mit gezielten Fachfragen.

Nutzen Sie das Instrument des Probearbeitens und liberzeugen
Sie sich, dass die potenzielle Pflegekraft auch lber die not-
wendigen Arbeitstechniken verfiigt.

Um ganz sicherzugehen, kdnnen Sie mit Fachschulen aus dem
Ausland kooperieren und dort gezielt Fachkrafte anwerben. Auch
das Bundesgesundheitsministerium méchte zur Anwerbung von
Fachkraften zukiinftig die Ausbildung im Ausland finanziell unter-
stitzen und bietet bereits Deutschkurse fir Interessenten an
auslandischen Fachschulen an. Nutzen auch Sie diese Mdglich-
keiten fiir Ihre Einrichtung oder Praxis und profitieren Sie vom
europaweiten Fachkrafteangebot. (Js)
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SafetyXperts

Ihr Partner fiir Arbeitssicherheit im Betrieb

Wir bieten Ihnen rechtssichere Expertentipps mit praxisnahen
Handlungsempfehlungen, topaktuelle Trends, (Online)-
Seminare, eine digitale Lernplattform und Prozesslosungen.
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safetyxperts.de/login
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So denken Beschaftigte liber ihre Arbeitszeit

Der Deutsche Gewerkschaftsbund hat Beschaftigte nach ihren
Arbeitszeiten gefragt. Was schatzen Sie: Wie viel Prozent der Befrag-
ten wiirden gerne ihre Arbeitszeit reduzieren und in Teilzeit arbeiten?

m21%
" 42 %
m53%

Korrekt ist: 53 %. 40 % sind mit ihrer Arbeitszeit zufrieden, 7 % wiir-
den gerne langer arbeiten. Dies zeigt, wie wichtig flexible Arbeitszeit-
modelle sind, damit Sie lhre Mitarbeitenden dauerhaft an sich binden
kénnen. (RW)
Ed Quelle: DGB-Index Gute Arbeit Kompakt 05/2025

In der nachsten
Ausgabe lesen Sie:

Neurodiversitat als Erfolgsfaktor — so schaffen Sie
Strukturen, die allen guttun

DesinfektionsmaBnahmen bei Noroviren — alles
Wichtige im Uberblick

Sturzpravention im Stationsalltag: So senken Sie
das Unfallrisiko fiir Patienten und Personal
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